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OBJETIVO

Esse guia foi criado com a intencao de evidenciar a
importancia da Integridade de Dados dos Sistemas
Computadorizados nos Processos de Industrias
Farmacéuticas, com o proposito de garantir a
Seguranca do Paciente e a Qualidade dos Produtos,

de acordo com as diretrizes regulatorias.
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Attributable - Atribuivel, Imputavel
Legible - Legivel, Integro

Contemporaneous - Contemporanio, Conservado

1- Quais sao os

Original - Original, Padrao

principios da

Accurate - Preciso, Exato

Integridade de
Dados?

+ >0Nr »r

Complete - Completo, Integro

Consistent - Consistente, Seguro

Enduring - Duradouro, Resistente

I Available - Disponivel, Ativo




2- Qual o primeiro
principio de
gerenciamento de
riscos para sistemas

computadorizados?

Determinar os riscos que
podem impactar no
sistema computadorizado
e acarretar na Seguranca
do Paciente, na Qualidade

do Produto/ Medicamento

e Integridade dos Dados.




3- Como avaliar o

impacto de um sistema

computadorizado antes

da compra?

Os sistemas devem ser avaliados de
acordo com os impactos em GxP
para garantir gue sejam
implementados de maneira
adequada quanto aos controles e
principios de integridade de dados,
dessa maneira levantar todos os
pontos qQue possuem impacto na
qualidade do medicamento,
seguranca do paciente e integridade
de dados é essencial antes de fechar

a conta.



4- Como a Industria
Farmaceutica deve

tratar o resumo dos

dados pelos

fornecedores’

Antes da aceitacdo dos dados resumidos,
€ necessaria uma avaliacdao pelo sistema
da qualidade desse fornecedor e a
conformidade com o0s principios de
integridade de dados, pois este deve ser
estabelecido por meio de revisao e
inspecao gquando considerados
relevantes no contexto de gerenciamento
de riscos da qualidade. A inspecdo deve
garantir a veracidade dos dados gerados
pela empresa e incluir uma revisao dos
mecanismos para gerar e distribuir dados

resumidos e relatérios.



Alguns dos requisitos s3o:

Registros eletrbnicos, tipos de
dados e as caracteristicas de
formatacdo e parametros, local de
gravacao dos dados, campos
necessarios, migracao de dados,
entrada e edicdo de dados,
backup, restauracao, requisitos
de arquivamento, seguranca e

integridade dos dados.

5- Quais sao os
requisitos relacionados
com o manuselo das

informacoes com

impacto na Integridade

de Dados?




Devem existir  avaliacbes  que
descrevam cada sistema, seu uso e
funcdo pretendido e quaisquer riscos
ou vulnerabilidades de integridade de
dados que possam ser susceptiveis a
fabricacdo e impactos em BPx, a
criticidade dos sistemas
computadorizados e qualquer dado
associado em relacdo a qualidade do
medicamento, seguranca do paciente

e integridade de dados.

6- Como conscientizar
as Industrias sobre a
estrutura de seus

sistemas

computadorizados?




E recomendado determinar as vulnerabilidades e os riscos dos dados do
sistema de acordo com o0 contexto do processo, por exemplo, a integridade
dos resultados gerados por um método analitico, utilizando uma interface de
computador integrada, pode ser afetada pela preparacdo da amostra, entrada
dos dados no sistema, gravacao desses dados. A criagdo e avaliacao desse
fluxo de dados poder ser essencial para compreender os riscos do sistema
computadorizado, bem como suas interfaces. Logo, € importante levar em

consideracdo todas as particularidades para compor a integridade de dados.

A

7- Como o sistema computadorizado deve ser

considerado no contexto de uso no processo industrial?




8- Como garantir a Integridade de Dados nos sistemas

computadorizados?

F necesséario realizar avaliacdo de riscos para cada sistema, verificando as
especificacbes de controles necessarios para garantir a integridade de dados,
portanto deve compreender o nivel da criticidade do sistema/processo e 0s
potenciais riscos que podem impactar a qualidade do produto, especialmente
guando citamos sistemas que geram dados de liberacdo de lote, esses
reguerem maior controle. Uma lista de inventario e classificacdo da criticidade
dos sistemas, bem como detalhes sobre modificacdes pode ser bem-vinda

neste cenario.



As Industrias Farmacéuticas devem verificar todo o escopo da validacao,
especialmente ser for realizado por fornecedores. A validacdo deve incluir
testes especificos para garantir a integridade de dados durante as operacdes e
garantir o uso com seguranca e eficacia conforme pretendido. Para sistemas
criticos ou mais complexos é necessario a verificacdo de testes detalhados
como 1Q, OQ e PQ, e os relatdrios de validacao devem abordar os principios de

integridade de dados e demonstrar que o0 sistema conduz a sua operacao

adequadamente.

A

9-Como garantir que os sistemas computadorizados

sejam validados para o uso pretendido?




O relatério deve apontar os dados
originais de forma que permita a
obter os resultados do processo. E
relevante verificar se 0S requisitos
testados atendem as especificacdes
contemplados durante a validacao,
garantindo a integridade de dados, e
atendendo as boas praticas de
fabricacao, assim como 0s principios
de ALCOA. Lembrando que as
configuracBes do sistema devem ser
definidas antes da validacao e

verificadas durante os testes.

10- Qual racional

utilizar no relatorio de
dados de um sistema

computadorizado?




4

11- E necessario realizar o
gerenciamento dos dados de

sistemas legados (antigos) em uso?




Os sistemas legados em uso devem ser avaliados confrontando as
configuracdes e funcionalidades existentes, e averiguar se essas estdao de

acordo com as boas praticas de gerenciamento e integridade de dados.

Alguns sistemas legados podem ndo incluir controles apropriados para
gerenciamento de dados, 0 que pode permitir a manipulagao de dados com
baixa chances de deteccdo. As avaliagfes dos sistemas existentes devem ser
verificadas sempre que houver a percep¢cdao de uma vulnerabilidade do
sistema para garantir a integridade de dados. Os controles adicionais devem

ser validados!

Os sistemas mais antigos devem ser revisados criticamente para determinar

se controles de integridade de dados estdao apropriados foram

implementados e sdo eficazes.

-



12 - E se o sistema

computadorizado nao

estiver validado, qual o

impactor

Os sistemas ndo validados podem
apresentar uma vulnerabilidade
significativa em relacdo a integridade
de dados, pois 0 acesso do usuario e a
configuracdo do sistema podem
permitir a alteracdo dos dados. Por
esse motivo €& necessario realizar
testes para garantir a integridade do
sistema e demonstrar que o software
nao  apresenta incompatibilidade
guanto a seguranca e é adequado

para o uso pretendido.



13- Apos implementar o sistema o mesmo deve ser

avaliado periodicamente?

Recomenda-se que avalie o sistema periodicamente para garantir a
conformidade continua com relacdo aos controles e integridade de dados.
Durante a avaliacdo deve incluir os desvios/ndao conformidades, alteracdes,
historico de alteracbes, desempenho e manutencdo para avaliar se as
alteracfes tiveram impacto no gerenciamento de dados e no controle da
integridade de dados dos processos. A frequéncia da reavaliacdao deve ser
baseada em avaliac8es de riscos, e isso vai variar de acordo com a criticidade

dos sistemas computadorizados.



Deve ser verificado se as interfaces
do sistema computadorizado, bem
COMO O processamento de entrada
de dados sdo seguros, dessa
maneira pode ser  possivel
minimizar o0s riscos relacionas a

integridade de dados. Por isso

deve garantir uma transferéncia de

dados segura e criptografada.

14- Como minimizar os
riscos de sistemas
composto por outras

Iinterfaces’




15- A protecao fisica
do sistema
computadorizado pode

Impactar na

Integridade de Dados?

Sim, por esse motivo realizamos
testes relacionados durante a
gualificacado de instalagdo  dos
sistemas, DOIS pode haver
vulnerabilidade na protecdao do
hardware e impactar na integridade
de dados. Recomenda-se obter
procedimentos para verificar o
gerenciamento de seguranca e
garantir que o sistema seja mantido
em estado validado e protegido

contra a manipulacao.



Sistemas que possuem apenas 0S
administradores como criadores
de novas senhas dos usuarios sao
incompativeis com a integridade
de dados, DOIS a
confidencialidade das senhas nao

pode ser mantida.

E preciso verificar os niveis de

acesso dos usuarios e checar se
estao bem definidos, controlados

e documentados adequadamente.

16- As senhas de um
sistema podem ser
criadas apenas pelos

administradores?




17- Como o registro de
trilha de auditoria pode

Impactar na

Integridade de Dados?

A trilna de auditoria deve ocorrer
em tempo real ao processo
determinado para refletir as
atividades e expectativas de
integridade de dados,
principalmente se a etapa em
guestdo for critica, pois devera
ser registrada individualmente

com data e hora.



O impacto pode ser critico quando o deéficit estiver relacionado com fraudes,
deturpacdo ou falsificacdao de dados, estes podem estar relacionados com a
falna na integridade dos dados resultante de praticas inadequadas, e também
a oportunidade de falha devido a auséncia de dados necessarios. A prevaléncia
da falha pode variar de um unico colaborador e gerar uma falha em toda a
organizacao. Alem disso, a deficiéncia relacionada a falha na integridade dos
dados pode ter um impacto na qualidade do produto. Contrate uma

consultoria farmacéutica para revisar os sistemas computadorizados.

18- Como as deficiencias dos sistemas podem impactar

na Integridade de Dados na Industria Farmaceutica?




Primeiramente o ideal é ser
transparente com todo o0 time
envolvido e em seguida iniciar uma
investigacao detalhada para
registrar todas as acbes, e
sobretudo as possiveis correcdes.
Qualguer acdo adicional deve ser
notificada para alimentar o©s
relatérios continuamente. ApOs
mitigar a falha, as acdes devem ser
tomadas e concluir o cenario com

base documental.

19- Como proceder na

deteccao de uma falha

na Integridade de

Dados?




O registro dos dados durante os
processos €& essencial para
minimizar o risco de perda de
dados dos registros e garantir a
integridade de dados, por esse
motivo deve ser tomada
medidas para proteger O0s

registros.

20- Porque e

necessario registrar as

acoes de processos dos

operadores?




21- Quem deve avaliar

0Ss registros apos a

conclusao dos testes?

Recomenda-se que para essa
etapa 0 pessoal designado a
execucdo dos testes, como OS
analistas, para que sejam O0s
responsaveis em  revisar e
verificar todos os dados de
entrada, bem como os calculos
criticos & confrontar 0S
resultados conclusivos de acordo

com o0s principios de integridade
de dados.



22- Como criar uma copia
controlada de um arquivo

eletronico?




A cOpia de arquivos eletronicos e equivalente a uma impressdao do sistema
eletronico, ou seja, corre risco de perda. A “cOpia controlada” deve ser enviada
ao destinatario pretendido e uma lista de controle dessas céOpias devem ser
mantidas. Lembrando que o racional de arquivos eletronicos devem ser o
mesmo para arquivos em papel. Os registros copiados devem ser verificados
com relacao aos registros originais do documento para garantir que nao haja

violagcdo da imagem digitalizada.

Verifigue se 0s registros digitalizados ou salvos estdo protegidos para garantir a
integridade dos dados. Depois de digitalizar registros em papel e verificar a
criacdo de uma 'copia controlada'l os documentos originais dos quais as
imagens digitalizadas foram criadas devem ser retidos pelo proprietario pelos

respectivos periodos de retencao.

-




A 4rea de qualidade da empresa
deve tratar das responsabilidades
de geracdo e transferéncia de
cOpias controladas, bem como a

integridade desses dados.

O sistema para emissdao e controle
de cOpias deve ser auditado para
garantir que O processo seja
robusto e atenda os principios da

integridade de dados.

23- Como garantir o

correto funcionamento

do sistema na geracao

de copias controladas?




24- A atividade de fornecedores pode impactar na

Integridade de Dados?

A integridade dos dados desempenha um papel fundamental para garantir a
seguranca e a integridade das cadeias de ciclos dos sistemas. A governanca
dos dados podem ser enfraquecidas por dados ou materiais nao confiaveis ou
falsificados. Por isso deve se atentar minunciosamente as atividades, incluindo
fornecedores de matérias-primas, fabricantes contratados, servicos analiticos,
atacadistas e consultores contratados prestadores de servi¢cos. A auditoria dos
fornecedores € uma medida preventiva para avaliar o nivel de governanca de

dados.



N

Ainda tem davidas?

Entre em contato com a
TETHA, consultoria

farmaceutica especializada em

sistemas computadorizados.

N

N




TETHA

CONSULTORIA FARMACEUTICA

www.tetha.com.br

tethaconsultoria@gmail.com

Anna Majewski

www.linkedin.com/in/anna-majewski
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